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Regolamento utilizzo rete Wi-Fi d’Istituto

Approvato con delibera n. 147 nella seduta del Consiglio d’Istituto del 10/02/2025
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Art. 1 Finalita del servizio

Il servizio di connessione alla rete internet mediante 1’utilizzo della tecnologia Wi-Fi, ¢ fornito dall’Istituto
Comprensivo n. 4 “Annalena Tonelli” con I’obiettivo di:

- migliorare I’accesso degli utenti all’informazione e alla conoscenza, facilitando le attivita di studio,
ricerca e documentazione.

- favorire I’uso di dispositivi scolastici da parte di tutti i dipendenti dell’istituto per lo svolgimento della
propria attivita lavorativa e per facilitare la comunicazione con I’amministrazione (uso del registro
elettronico, consultazione area circolari, consultazione albo on line, consultazione sito web istituto,
etc.)

L’accesso alla rete Wi-Fi comporta il rispetto del presente regolamento relativo all’accesso e all’utilizzo della
rete informatica della scuola da parte dell’utente.

Il servizio ¢ gratuito, senza alcun onere e/o costo di installazione per l'utente del servizio.

Art. 2 Destinatari e modalita di accesso

Hanno diritto ad accedere alla rete Wi-Fi:
1. i membri del personale Docente ed ATA in servizio, in coerenza con le finalita didattiche e
organizzative del lavoro scolastico;
2. coloro che, ammessi a svolgere attivita all’interno della scuola manifestino motivate necessita di
utilizzo della rete.
L'accesso alla rete avviene tramite la registrazione del MAC address dei dispositivi personali degli utenti
autorizzati. Per ottenere 1'accesso, € necessario:

e Inoltrare mail di richiesta al referente Animatore Digitale
e Fornire il MAC address dei dispositivi da registrare
e Attendere l'autorizzazione da parte del personale tecnico
L'autorizzazione all'uso delle risorse informatiche dell'lstituto con dispositivi personali ¢ concessa a mezzo

voucher per pit giorni nei limiti della banda disponibile e puo essere revocata in qualsiasi momento per motivi
di carattere tecnico-organizzativo o per l'inosservanza del presente regolamento.

Art. 3 Requisiti tecnici

Il servizio di rete Wi-Fi si basa su risorse condivise per le quali non ¢ possibile garantire livelli minimi di
qualita che possono quindi variare in modo considerevole a seconda della posizione nell’edificio scolastico o
di fattori quali il traffico di rete e la banda messa a disposizione dal gestore. Non si garantisce la compatibilita
dei sistemi wifi dell’istituto con qualunque dispositivo in uso degli utenti.

La configurazione dei dispositivi personali per il collegamento alla rete ¢ a carico dell'utente. Il personale
tecnico puo fornire supporto per l'individuazione del MAC address dei dispositivi.

Art. 4 Norme da osservare

Tutti gli utenti che utilizzano la rete Wi-fi devono rispettare il presente Regolamento
a) L’accesso alla rete Wi-Fi dell’Istituto ¢ consentito esclusivamente per finalita strettamente connesse

all’attivita didattica e formativa e allo svolgimento dell’attivita lavorativa da parte del personale
docente ed ATA.



2

h)

)

k)

D

¢4
i(\“‘ ITAL h“'r
ISTITUTO COMPRENSIVO “A. TONELLI”

Viale Italia 56 47121 Forli; Tel 05325275
C.F. 920089390402 — Codice Meccanografico: FOIC821003 — Codice Univoco: UF2EBHE
Mail: foic821003@istruzione.it —foic821003@pec.istruzione.it — sito: www.icquattroforli.edu.it

E’ consentito 1’uso della rete per I’accesso alla casella di posta elettronica personale per lo svolgimento
di attivita riconducibili a quelle lavorative (scambio di comunicazioni con I’amministrazione,
consultazione di circolari, etc.)

Qualora I’utente avesse il sospetto che le proprie credenziali di accesso alla rete siano state
compromesse dovra comunicarlo tempestivamente al Dirigente Scolastico.

Non ¢ consentito 1’accesso a siti, servizi e il download di files che prevedano un traffico di dati sulla
rete Wi-Fi tale da pregiudicare il buon funzionamento della medesima.

Sono vietati collegamenti a servizi P2P o lo scaricamento di contenuti multimediali per finalita ludiche.
Sono altresi vietati collegamenti a siti, chat, giochi online che per contenuti ¢ immagini non siano
inerenti alle finalita educative e formative del servizio.

L’accesso alla rete Wi-Fi potra essere oggetto di interruzioni tecniche, dovute ad assenza di
connessione, manutenzione, malfunzionamenti o guasti agli apparati. L’Istituto non garantisce la
connessione o un minimo di banda dati.

Se ritenuto necessario, 1’ Istituto puo disporre dei filtri per contenuti ritenuti non pertinenti alle finalita
educative e lavorative o la tracciatura degli accessi alla rete Wi-Fi. Le informazioni sulle attivita svolte
dagli utenti saranno presenti negli apparati di rete e potranno venire a conoscenza dell’amministratore
del sistema informatico, nominato responsabile del trattamento, nello svolgimento delle attivita
tecniche di sua competenza. Gli esiti di tali rilevazioni possono essere oggetto di comunicazione al
titolare del trattamento.

L’accesso alle informazioni di accesso alla rete e di navigazione in Internet sara, per quanto possibile,
in forma aggregata e/o anonima, ¢ solo successivamente potranno essere fatte delle rilevazioni su
situazioni personali ove cio fosse necessario a tutelare la sicurezza dei sistemi.

L’Istituto non ¢ responsabile di danni e guasti causati dall’utilizzo dei dispositivi mobili durante la
connessione alla rete Wi-Fi.

La responsabilita sui comportamenti adottati con 1’uso della connessione wifi e sui contenuti dei
materiali prodotti, diffusi o consultati attraverso la connessione di istituto ¢ personale e riconducibile
direttamente ai singoli autori di tali azioni.

Non sono ammesse le seguenti attivita:

- fornire a soggetti non autorizzati 1'accesso alla rete e ai suoi servizi;

- modificare o alterare il MAC address dei dispositivi;

- collegare apparecchiature personali alla rete cablata o Wi-Fi senza I’esplicito permesso
dell’Istituto;

- predisporre punti di accesso alla rete non autorizzati esplicitamente dall’Istituto;

- diffondere virus, hoaxes o altri programmi che danneggiano, molestano o perturbano le attivita
di altre persone, utenti o i servizi disponibili sulla rete;

- trasferire grosse moli di dati, se non effettivamente necessario;

- trasmettere materiale commerciale e/o pubblicitario non richiesto ("spamming");

- danneggiare, distruggere, cercare di accedere senza autorizzazione ai dati o violare la
riservatezza di altri utenti, compresa l'intercettazione o la diffusione di parole di accesso
(password), certificati digitali, chiavi crittografiche riservate e ogni altro “dato personale”
come definito dalle leggi sulla protezione della privacy;

- svolgere ogni altra attivita vietata dalla Legge dello Stato, dalla normativa internazionale,
nonché dai regolamenti e dalle consuetudini ("Netiquette") di utilizzo delle reti e dei servizi
di rete cui si fa accesso.

L’utente si impegna a:

- utilizzare il servizio in ottemperanza alle norme contenute nel “Regolamento per ’accesso alla

rete d’Istituto”;



)

N4
ﬁ‘\“ >
ISTITUTO COMPRENSIVO “A. TONELLI”

Viale Italia 56 47121 Forli; Tel 05325275
C.F. 920089390402 — Codice Meccanografico: FOIC821003 — Codice Univoco: UF2EBHE
Mail: foic821003@istruzione.it —foic821003@pec.istruzione.it — sito: www.icquattroforli.edu.it

- utilizzare il servizio per soli fini istituzionali e didattici;

- non utilizzare il servizio per fini personali;

- utilizzare dispositivi protetti con antivirus regolarmente aggiornato

- non collegare i dispositivi personali alla rete cablata;

- non effettuare aggiornamenti di sistema ¢ di applicazioni;

- non predisporre punti di accesso alla rete attraverso 1’uso di dispositivi personali;
- rispettare le regole e le indicazioni operative che gli verranno date dall’Istituto.

Art. 5 Riservatezza

L'accesso ad Internet attraverso la rete wifi dell'istituto avviene mediante la registrazione del MAC address dei
dispositivi autorizzati. L'utente ¢ il solo ed unico responsabile dell'utilizzo dei dispositivi registrati a suo nome
e, conseguentemente, rimane il solo ed unico responsabile per tutti gli usi ad essi connessi o correlati (ivi
compresi danni e conseguenze pregiudizievoli arrecati all'Istituto e/o a terzi).

L'utente si impegna a comunicare tempestivamente all'Istituto I'eventuale furto, smarrimento o sostituzione dei
dispositivi registrati.

L'utente ¢ consapevole ed accetta che le attivita di rete e la navigazione in Internet lasciano tracce nei registri
dei collegamenti mantenuti dall'lstituto, accessibili all'amministratore del sistema informatico nello
svolgimento delle sue funzioni.

Art. 6 Gestione delle emergenze

Procedura in caso di sospette violazioni:

- Disconnessione immediata del dispositivo dalla rete

- Segnalazione all'amministratore di sistema

- Analisi dell'incidente e delle possibili compromissioni
Malware e ransomware:

- Isolamento immediato del dispositivo infetto

- Backup dei dati non compromessi

- Ripristino del sistema a uno stato sicuro

Furto o smarrimento:

- Comunicazione immediata all'amministratore di sistema
- Blocco dell'accesso per il MAC address interessato

- Verifica di eventuali accessi non autorizzati

Art. 7 Responsabilita ed obblighi degli utenti

L'utente ¢ responsabile di ogni violazione del presente regolamento e si impegna a tenere indenne 1’istituto da
qualsiasi pretesa anche di terzi a qualsivoglia titolo, avente causa della violazione del presente regolamento
¢/o dalla violazione di leggi o regolamenti o provvedimenti amministrativi.

Gli utenti sono responsabili di:

- Correttezza dei dati forniti

- Sicurezza dei propri dispositivi

- Segnalazione tempestiva di anomalie
E vietato:
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- Condividere le credenziali di accesso

- Modificare il MAC address

- Utilizzare la rete per scopi non autorizzati
E obbligatorio:

- Seguire le procedure di emergenza

- Mantenere aggiornati i dispositivi

Art. 8 Misure disciplinari

Violazioni del regolamento comportano:

- Sospensione immediata dell'accesso

- Provvedimenti disciplinari secondo il CCNL
- Possibile richiesta di risarcimento danni

Art. 9 Protezione dei dati personali

I dati relativi ai MAC address saranno trattati in conformita al GDPR e alle normative nazionali sulla privacy
esclusivamente per garantire la sicurezza informatica. Per ulteriori informazioni si rinvia alla specifica
informativa privacy.



